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Ubersicht

® Backup-Strategien
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Backup-Strategien

® Wie hat die Datensicherung zu erfolgen!?

Verfahren, Regelmassigkeit und Aktualitat

® Wer ist fur die Datensicherung verantwortlich?
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Backup-Strategien

® Welche sollen Daten gesichert werden?
Abhangig von:

* der Art der Daten: maschinell wiederherstellbar
(Programme), manuell wiederherstellbar (Originale
nale)
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Backup-Strategien

® VWelches Speichermedium ist zu verwenden?

* Lokale Partition oder 2. Festplatte im eigenen PC

1 (SDlecellinoc)
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Backup-Strategien

® Wo wird die Datensicherung aufbewahrt?
* Onsite (vor Ort): schneller Zugriff

» Offsite (ausserhalb): Sicherheit vor Feuer, Diebstahl,
e REI e Katastrohen Bletet Redundanz
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Backup-Strategien

® Wann und wie werden Datensicherungen
auf ihre Wiederherstellbarkeit uberpruft?

* Daten zuruck auf ein Test-System uberspielen
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Backup-Strategien

® Welche Backupstrategie wird angewandt!?
(a) vollstandiges Backup am Wochenende

(b) inkrementelles oder differenzielles Backup werktags um
Mitternacht

Ny s L 3
- i Tt '|':'1"-l'#:.- T o v e,

i il o Tl T e SR b L C e s i R e B M R S T s T SNt AL b s e g S
2 e 5 Sl ot .."- ._|. i R ___'_'1._ e P P e TR S AT T 37 Tt S T




Backup-Strategien

® Beispiel aus der Praxis:

Euregio.Net setzt auf folgende Strategie:

* Unterbrechungsfreie Stromversorgung
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Backup-Produkte

® www.emcinsignia.com: Retrospect,
Netzwerk-Backup-Systeme
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Anti-Virus & Anti-Spam

® 60 Milliarden Spam-Nachrichten pro Tag

e |80.000+ Gefahren (Viren,Wurmer,
Trojaner, Macro-Viren...) existieren derzeit
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Anti-Virus & Anti-Spam

Usage

Euregio.Net Mail Serwver Statistics

hours this year
hours last year
2ET459.6 average petr Jedr
hours total

211075,2 1
“ il this year

154690.5 —

— |last year

158306.4 — dverage

131922 +

] ] ] ] ] ] ]
105557 .6 Jan  Mar  May Jul Sep Nov

Usage Actiwvities this gear 26 Stunden
29153, 7 28% reading mail ———F
' 42% composing mail ———m
“ 32¢ composing mail — » 55 Stunden
276G, —+ 50 Stunden

B reading mail

n|l||[|||||||I||_|||||||IJIL|||! B composing mail

[ ]| other
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Anti-Virus & Anti-Spam

=1y Details about your workplace and email environment

Murmber of employees with email
Mumber of workdays per year per employee
Average hourly salary per employee

1“0 Assumptions about your email usage

Average number of spam emails per day
per employes

Mumber of seconds wasted with each spam
email message

Results

Total Corporate Cost of Spam
Lost Salary

Yearly: 19965.28 EUR

Daily: 86.81 EUR
Lost Productivity

Yearly: | 52.81 Days

European Union - Euro a

Cost of Spam for Each Employee
Lost Salary

Yearly: 199.65 EUR

Daily: 0.87 EUR
Lost Productivity

Yearly: 12.67 Hours per Employee

http://www.praetor.net/Marketing/spamcalc.htm
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Anti-Virus & Anti-Spam

® Welchen Schutz gibt es auf dem eigenen PC?

* Zugriff reglementieren und einschranken (auch fur USB-
Sticks, Wechselmedien,...)

Anti-Virus-Software (kommerziell oder gratis): nur
effektiv wenn immer auf dem neuesten Stand
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Anti-Virus & Anti-Spam
Welchen Schutz gibt es im Netzwerk?

® Netzwerk-Server (auch Mail-Server)
* globale Spam-Filter und Anti-Viren Scanner

» Zugriffsrechte limitieren, offene Relays schliessen
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Anti-Virus & Anti-Spam

1

® W/ie funktionieren Filter? -2 LBL
Il Reject
® E!nsatz von schwarzen 3| RBL
Listen (LBL = Local Black
List - RBL = Realtime - -
Black List) 4| Virus |+ | Notify
L
® Analyze der Nachrichten 5 Anhang' v |Quarantine
und Anhangen auf Viren l v
Motify
® Analyse der E-Mail durch 6| Inhalt | v ¥

eine Vielzahl Regeln . v | [ Mailbox




Anti-Virus & Anti-Spam

® Der Kampf gegen Viren und Spam ist eine
Sisyphus-Arbeit, die sehr zeitintensiv ist.
Spammer und Viren-Autoren lernen standig
hinzu, um bestehende Filter zu umgehen.
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Anti-Virus & Anti-Spam

® Beispiel aus der Praxis:

Euregio.Net setzt auf folgende Systeme:

* FortiGate Anti-Virus und Anti-Spam Appliance

MailScanner mit ClamAvY
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Anti-Virus & Anti-Spam

http://de.wikipedia.org/wiki/Computervirus

http://de.wikipedia.org/wiki/Spam

http://www.clamav.net

http://www.freeav.de
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Website Sicherheit

® Physischer Schutz vor unbefugtem Zugriff

® Hardware und Betriebssystem optimieren

® Zugriffsrechte limitieren
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Website Sicherheit

® Physischer Schutz vor unbefugtem Zugriff

« Uberwachung des direkten Zugriffs: Hardware, Tastatur,
Maus, Monitor, serielle Schnittstelle, VWWechselmedien

e Absicherung gegen Feuer,Wasser, Uberspannung
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Website Sicherheit

® Zugriffsrechte limitieren

nur authorisierte Zugriffe auf das komplette System
 verschiedene Niveaus von starken Passwortern

* Verschlusselung verwenden wenn verfugbar
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Website Sicherheit

® Absicherung durch intelligente Programme

* intelligente Web-Formulare, die Spam erkennen und
schwarze Listen selbststandig erganzen

* Formulare durch Passworter oder Captcha schutzen
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Website Sicherheit

® Analyse und Verfolgung von Angriffen

* Analyse von Web-Logs um Schwachstellen zu entdecken
* Netzwerk-Protokoll-Scanner einsetzen

* Netzwerk-Tools zur Identlf‘Z|erung der Angrelfer
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Website Sicherheit

\ Basic Analysis and Security Engine (BASE)

- Today's alerts:
- Last 24 Hours alerts:
- Last 72 Hours aleris:

- Most recent 15 Alerts:
- Last Source Ports:
- Last Destination Ports:

- Most Frequent Source Ports:

- Most Frequent Destination
Ports:

= Most frequent 15 Addresses:
- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

SensorsiTotal: 1/ 2

Unigue Alerts: 219

Categories: 15

Total Number of Alerts: 281719

+ Src IP addrs:
Dest, IP addrs
Unigue IP links 57673

Source Porls: 51982

unigue
unigque
unigue

any
protocol

any
protocol

any
protocol

any
protocol

any
protocol

e TCP({ 51931) UDP ( 231)

Dest Ports: 7421
o TCP ( 7417) LUDP ( 8)

Added 20 alert(s) to the Alert cache
I P 1P
B et Queried on : Sun May 07, 2006 02:43:06

listing  Source IP Destination IP Database: snort@ocalhost  (Schema Version: 106)
lising  Source IP Destination IP Time Window: [2005-11-01 00:44:21] - [2006-05-07 02:42:26]

TcP uoP ICMP Search
Graph Alert Data

Gr: ; ;
TCP UDP Graph Alert Detection Time

TCP uopP
TCP upp

TCP uoP
Destination

Traffic Profile by Protocol
TCP (94%)

UDP (4%)

I —

ICMP (1%)
Portscan Traffic (0%)

I —

| Alert Group Maintenance | Cache & Status | Administration

BASE 1.2.2 (cindy) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )




Website Sicherheit

® Beispiel aus der Praxis:

Euregio.Net setzt auf folgende Losungen:

* geschutztes Rechenzentrum in Brussel, abgesichert durch
Zugangskontrolle,Video-Uberwachung, Klima-Kontrolle...

L] L] L]
-+ verschiedene Dienste auf separaten Server mit
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Firewalls

® Schutz des eigenen Computers gegen
Angriffe von aussen

® Schutz des Netzwerks
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Firewalls

® Schutz des eigenen Computers gegen
Angriffe von aussen

e unbedlngt eine Flrewall auf dem elgenen PC/Laptop
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Firewalls

® Schutz des Netzwerks: Zugriff auf Firmen-
Daten von ausserhalb

* Virtual Private Networks (VPN) erlauben eine sichere
Verbindung von externen PC’s oder Netzwerken ins
mterne Flrmen Netzwerk - Protokolle wie IPSec
~ bendtigen spezielle Client-Progr ﬂ# me und Netzwerk-




Firewalls

® Uberwachung des internen und externen
Datenverkehrs

* |nstallation einer Perimeter-Firewall, die die offenen
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Firewalls

® DMZ und Bastion Hosts

. Trennung von offentllchen Diensten (Web/MalllDNS)




@

Faketfilter

Firewalls

Mailzerywer

Webserver

Faketfilter

http://de.wikipedia.org/wiki/Demilitarized Zone
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Firewalls

® Absicherung eines Funk-Netzwerks

Standart-Passwort des WLAN-Routers andern

Die SSID (Netzwerk-Name) andern und das
Aussenden abschalten

o

Gl

 Passwort fur das Netzwerk setzen



Firewalls

® Beispiel aus der Praxis:

Euregio.Net setzt auf folgende Losungen:

* Fortigate Firewall sowie separater snort Paketfilter

* Host-Firewalls auf allen Servern und Computer
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Firewalls

http://de.wikipedia.org/wiki/Kategorie:IT-Sicherheit

http://www.fortinet.com

http://www.sonicwall.com
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Vielen Dank fur lhre Aufmerksamkeit
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Quellen:

® Wikipedia

® Microsoft Small Business Team

W

Security Alliance




